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First Group : Choose the correct answer: (5 pts)
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Which of the following is 2 transport layer protocoel of the OST model?
a. HTTP
b. TCP
c. FTP
d. ARP

What is the main role of a firewall in a computer network?
Provide dynamic IP addresses

Protect the network from unauthorized access
Translating domain names to 1P addresses

Optimize network speed

asgm

What device is used to segment a network into multiple subnets?
a. Switch
b. Router
¢. Hub
d. Repeater

Which Windows command checks network connectivity between two hosts?
ipconfig

ping

netstat

Tracert

peoe

ICMP (Internet Control Message Protocol) is:
a. A TCP/IP protocol used to dynamically bind a hlgh-level IP address to a low-leve] physical hardware address

b. A high-level TCP/IP protocol for transferring files from one machine to another
c. A protocol used to monitor computers
d. A protocol that handles error and control messages

The recommended transmission media in an industrial environment is:
8. Twisted pair cable
b. Coaxial cable
c. Fiber Optic Cable
d. Microwave

What type of attack aims to make a network or machine unavailable by overloading it with requests?
a. Brute Force Attack
b. Man-in-the-Middle Attack
c. Denial of Service (DoS) Attack
d. Phishing attack

What is the advantage of using a wireless network over a wired network?
a. Increased data transfer speed
b. Improved security
¢. More flexibility and mobility for devices
d. Prevent attacks.

‘What is the purpose of a MAC address?
a. Identify a user on a network
b. Identify a specific network device (such as a computer or printer)
¢. Set the network address in an IP address
d. Store website cookies

10. Which type of network is the most geographically extensive?

a. LAN
b. WAN
¢. MAN
d. PAN
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Second group : Treat 3 of the following questions: (5 pts/question)
I-  1- At which layer of the OSI model works

a- A hub?
b- an Ethernet Switch?
¢- an IP router?

2- What is a private address IP? Give the IP private address ranges.
3- Cite the layers of the OSI mode! and talk about the first layer.

II.  1-Draw up a comparison table between switch and hub.
2- What is the essential difference between UDP and TCP?
3- What is the purpose of the ARP?
4- Name the 4 layers of the TCP/IP modei,

HNI. Given the 10.0.0.0/8 network:

1. What its class? Justify your answer.

2. What is its binary representation?

To subdivide this network into seven subnetworks:

3. How many more bits will be needed to define seven subnets? Justify your answer.
4. What will be the subnet mask that will allow the creation of seven subnets?

5. What will be the network address of each of the seven subnets thus defined?
6. What will be the range of addresses that can be used for subnet number 37
7. What will be the broadcast address of subnet number 4?7

1V. Given the following address: 145.245.45,225, give:
1. Its binary representation.
2. The address class.
3. The default netmask.
4. The network address.
5. The new network if the network has 60 subnets.
6. The address of the subnet in which the above IP address belong to.
7. The number of machines on the subnet.
8. The usable address ranges for the first three subnets.

2/2



o o e )

15 gl g pnit)

OR—— P

(V) salt
iy delos s Suall

A &y 5 pgeanl
ol aglatt gy 200 5 503
(il g igall pataill dalal) 4, palt

AR by Sl Bttt Lan Sl Shitatay)

(AoV YY) dila ghuadl Lo gl gl
TN A ¢

Jajlly galatdl
Balal)

£t Y ¢ W gaall lalliadd)

Miga¥1 Gul S e iyl

SOST g igail Jaih A 58 g5 b (ol baa

(chade 0) dasadall Llatt 331 : A Ao panall

-3

HTTP -
TCP -
FTP -z
ARP -3

T 5usall A4St & Llaall jland il il s e Y
Aalin [P cyglic bss -l
gl pb Jgeasl G0 1Sl Glea 0
IP cpsbe ) CBaill plawl Laa 55 -z
18edl Ao o Gpuad -

Bante o b citsud N AGd apudll aadduall Jlgadi e Y
Switch -l
Router -
Hub -z
repeater -3

obnaa (o ASpdll Jlall (pa (Ba3s o) Windows sl b ke -
ipconfig !
ping -
netstat -z
tracert -2

b (CLAI B ool il ds88599) ICMP -2
6 inadl midia ad lga o ging USaalin (6 sieall o [P o gie Jaa ) pastsy TCP/IP JsS 530 -
Al e oo il Ji g mudl Je TCP /P JS 5350 -
SganaSli 8 gad A8 sal axiiny S i 0 g
Lo pSaiyy Lail) Jibao ) oy IS5 5 -2

: dliall Aiglt A Ly a0 gall SR Joiby A b -1
Twisted pair cable (gsile z s3SI
Coaxial cable Jsaall 2aks JAS o
Lpad Y IS 2

h—‘ﬂ.l.d_)s..!ldl‘ ~d
Pl e 3130 dpanTl (5ush 08 plia b a3 AN day ) ingg o ppaglipaile -V

Bl ) pmt -
(Do8S) daaill b ) agan -z
Y gl 2 gan

gl A8l e Ay 2S00 pladiid 30 b ke oA
Sl Jiide passlyy
L Adbasdl fpand
5 g2 Jiitll g A g yall o 30

langl aia 2
TMAC 0lsis el o la -4
LR JgRPAPRT LR VYL S

(Auils o igneS Slen Jle) (pne 505 g 3aa3 -
IP g sie A ASulll ol i (pued g
28 gally Balall s Y i gt e (AT -2

Ll g leludt SSW A Bl g il oY
LAN
WAN -~
MAN -z
PAN -2

1/2




(Ao Lilashall Lad 85 Saully paliadyl
<l aiYl g Akl W

(amfeiadte 8) 1Al Qs ga ¥ gelle ; 400l o ganall
idary OST gigai pa sl gh (A1 T
THub ssea -
? Ethernet Switch -

§ IP router -z

aatall o biall Cildlag oo Spatall of giall a e LY
(ol Akl e Gaaly O gigai Sl pa F

Hub 5 Switch o 48 J g puia =Y JX
PTCP S 5i0s UDP U8 575 On ool G0 5 e ¥
TARP JsSsign 0o waidl s eV
TCP /1P gigaid g ¥ ciliphall Apansy o - €

:10.0.0.0/8 4S5 () sie (cane JII

Aila) Hnfad Al -
PN G A le Y
e b S g ) AS0d00 03 piil
i 5 e i S ana yoadd Lo GlnYl ol e £ Y
T@}Q@@up@h@uﬁuqﬂﬁ%ﬁﬂ\@|&mﬁh -%
£ aailh 13 o saanadl sl due Hill ol e A0 S ASWEN (gie O pSgu il 20
I o8 e ill ASRAN Leabasiua (S b kil Bl g6 Wihe 1
4 gy dum ill T80l g oS Ble Y

kel (145.245.45.225 1 A0 o) giall Jma TV
TRV

Olgindids Y
gl iy asuil gud -y
At glgie o€

A AAKA T o e KA S 1))yl pl® oo
el o giall Ul iy A Ao i AS8H Gl gie -8

A il aSd e (machines) sl 2= LV

el AN Ay i SN AT AL il iU LA

2/2



SRTR— Y. PP Akl g g sgeanlt

. A0000 1y gl gt dpaca i1 it oot agtastly dgg 1 540
et el A YT Ll gl ) g gt it dalad] 4 el
( AoV 1) dnlagiuadi Laglpiti s Jally pabuaiatt
(V1) samall Ayl s - Baladi
iy A5l ; 5l i ¥ 1 U g pacsall Ol aTiiaalf

nj " -
Premier groupe : Choisir Ia réponse correcte; (5 pts) Al gal s uh “llay)
1. Lequel des éléments suivants est un protocole de la couche transport du modéle OSI ?
a. HTTP
b. TCP
c. FTP
d. ARP

2. Quel est le réle principal d'un pare-fen (firewall) dans un réseau informatique ?
a. Fournir des adresses IP dynamiques
b. Protéger le réseau contre les accés non autorisés
c. Traduire les noms de domaine en adresses IP
d. Optimiser la vitesse du réseau

3. Quel dispositif est utilisé pour segmenter un réseau en plusieurs sous-réseanx ?
a. Commutateur (Switch)
b. Routeur
¢. Concentrateur (FHub)
d. Répéteur

4, Quelle commande Windows permet de vérifier la connectivité réseau entre deux hétes ?
ipconfig

ping

netstat

tracert

oo o

5. ICMP (Internet Control Message Protocol) est :
a. Un protocole TCP/IP utilisé pour lier dynamiquement une adresse IP de haut nivean 4 une adresse matérielle physique

de bas niveau
b. Un protocole TCP/IP de haut niveau powr transférer des fichiers d'une machine 4 une auntre
c. Un protocole utilisé pour surveiller les ordinateurs
d. Unprotocole qui gére les messages d'erreur et de contrile

6. Dans un environnement industriel, Ia media de transmission recommandé est:
a. Fil & paire torsadée (Twisted pair cable)
b. Céable coaxial
¢. Cable de fibre optique
d. Micro-ondes

7. Quel type d'attaque vise A rendre un réseauv ou une machine indisponible en la surchargeant de requétes ?
a. Attaque par force brute
b. Attaque Man-in-the-Middle
¢. Attaque par déni de service (DoS)
d. Attague de phishing
8. Quel est I'avantage d'utiliser un réseau sans fil par rapport & un résean cablé ?
a. Augmentation de la vitesse de transfert de données
b. Amélioration de la séeurité
c. Plus de flexibilité et de mobilité pour les appareils
d. Prévenir les attaques.

9. Quel est le but d'une adresse MAC ?
a, Identifier un utilisateur sur un réseau
b. Identifier un dispositif réseau spécifique (comme un ordinateur ou une imprimante)
¢. Définir l'adresse réseau dans une adresse [P
d. Stocker les cookies des sites web

10. Quel type de réseau est le plus étendu géographiquement 7
a. LAN
b. WAN
c. MAN
d. PAN
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Deuxidéme groupe : Traiter 3 des questions suivantes : (S pts / question)
I- 1- A quelle couche du modéie OSI fonctionne :

a- Un concentrateur (hub) ?
b- Un commutateur (Switch) Ethernet ?
¢- Un routeur IP ?

2- Qu’est-ce qu’une adresse IP privée ? Donner les plages d’adresses IP privées.
3- Citer les couches du modéle OS] et parler de la premiére couche.

1I.  1- Dresser un tableau de comparaison entre un commutateur (switch) et un concentrateur (Hub),
2- Quelle est la différence essentielle entre I’ UDP ¢t le TCP ?
3- Quelle est l'utilité du protocole ARP 7
4- Citer les 4 couches du modéle TCP/IP.

1. Etant donné le résean 10.0.0.0/8 :

1. Quelle est la classe de cette adresse ? Justifier votre réponse.

2. Quelle est sa représentation binaire ?

Pour subdiviser ce réseau en sept sous-réseaux :

Combien de bits supplémentaires seront nécessaires pour définir sept sous-réseaux ? Justifier votre réponse.
. Quel sera le masque de sous-réseau qui permettra la création de sept sous-réseaux ?

. Quelle sera l'adresse réseau de chacun des sept sous-réseaux ainsi définis ?

. Quelle sera la plage d'adresses pouvant étre utilisées pour le sous-réseau numéro 3 ?

. Quelle sera ladresse de diffusion du sous-réseau numéro 4 ?

RO SV N

IV. Soit I'adresse suivani : 145.245.45.225, Donner :

Sa représentation binaire.

La classe d'adresse.

Le masque réseau par défaut.

L'adresse réseau.

Le masque modifié si le réseau comporte 60 sous-réseau.

L'adresse du sous-réseau a laquelle 'adresse IP ci-dessus y appartient.

Le nombre des machines sur le sous-réseau.

Les intervalles d'adresses utilisables pour les trois premiers sous-réseaux.
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